PANDUAN AKTIVASI SERTIFIKAT ELEKTRONIK / TTE

Tata Cara Resmi Aktivasi Tanda Tangan Elektronik Diskominfo & BSrE BSSN

Apa itu TTE? Tanda tangan digital atau yang dikenal dengan tanda tangan elektronik (TTE)
adalah penggantitandatangan manualyang digunakan untuk membuktikan keaslian identitas
si pengirim dari suatu dokumen. Tanda tangan digital atau TTE digunakan untuk memastikan
isi dokumen yang dikirim telah ditanda tangani oleh si pengirim tanpa ada perubahan data
setelah dikirim ke tujuan. Dokumen asli yang telah ditanda tangani secara elektronik (TTE)
tetap terjaga keasliannya selama dokumen tersebut masih berbentuk PDF murni hasil output

dari aplikasi penandatanganan digital (misal: Srikandi).

A. Langkah Aktivasi Akun

1 Buka Email Pribadi dari Diskominfo

Silahkan membuka email pribadi yang Anda daftarkan sebelumnya. Di dalam Mail penerima

nantinya telah disediakan sebuah link aktivasi Tanda Tangan Elektronik (TTE).

2 Membuka Akun Mail

Buka alamat mail lalu masukkan username dan password sesuai data yang diterima
sebelumnya.

https://baritokualakab.go.id/webmail

LWebrmall

Email Address

% Enter your email address.

Password

k3 Enter your email password.
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3 Aktivasi Melalui Email BSrE

Anda akan menerima sebuah email dari BSrE untuk melakukan aktivasi akun. Silahkan klik tombol
Aktivasi Akun (atau salin dan tempel pranala pada peramban Anda).

Anda akan menerima sebuah email dari BSrE untuk melakukan aktivasi akun. Silahkan klik
tombol Aktivasi Akun.

vt RO Fatrenr Ragly  Regly Formad Dwlite  Mark Moo
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& Daatt Hai
bl 4 \ SN Terimakasih telah bergabung bersama kami
N o v , . tran 20 ;

Kk tautan disamping untuk
Elektronk | TTE

4 IsiBiodata pada Website BSrE

Anda akan diarahkan menuju website BSrE untuk mengaktivasi akun Sertifikat Elektronik /TTE
Anda. Silahkan isi sesuai dengan data diri Anda dan diakhiri tombol Next.

» Mengisi Data Diri
Pastikan data diri sesuai dengan yang ada di KTP Anda.

PENTING :
n Data Diri

Memastikan
nomor HP yang

Data Diri terdaftar adalah
nomor WA aktif
Nama Lengkap* NIK* dan Sudah

terverifikasi.
Tanpa verifikasi,
Anda tidak
dapat
melakukan
penerbitan/pem
baruan

m Sertifikat

Elektronik

Email Nomor HP*
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Pengguna mengisi data diri sesuai KTP yang nantinya akan diverifikasi ke
database kependudukan Dukcapil

Untuk NIK , pastikan pada portal MyASN BKN bahwa NIK anda sudah ter-Verifikasi,
apabila belum lakukan pembaharuan pada portal MyASN BKN dengan masuk pada
akun MyASN anda, pada Dashboard pilih Update Profil, pada Tab Varifikasi NIK
lakukan verifikasi NIK anda

Untuk Nomor HP , isikan nomor HP yang di gunakan untuk WhatsApp (WA),

Klik “Kirim Kode OTP”

Anda menerima pesan notifikasi ke nomor WhatsApp (WA) Pengguna untuk
melakukan proses verifikasi nomor HP yang dikirim oleh Badan Siber dan Sandi
Negara. Verifikasi dengan memasukkan 6 digit OTP yang dikirim ke WA

Selanjutnya klik tombol Next.

» Mengisi Data Kedinasan

Pilih tombol “ASN dan Penyidik Polri”, bila Anda merupakan ASN lingkup
Pemerintah Kabupaten Barito Kuala. Selain ASN dan Penyidik Polri, silahkan klik
tombol “Lainnya”.

Untuk data kedinasan ASN mengisi NIP maka data akan diambil dari database
kepegawaian BKN, klik Cek NIP. Untuk NIP , apabila pada pengecekan NIP tidak
sesuai, lakukan pembaharuan pada portal MyASN BKN.

Selanjutnya isi kan data Unit Organisasi, Jabatan dan Provinsi

Selanjutnya klik tombol Next.

SerevagEs Mg satew § AN (BAKS / Sutee Ml Jewrd POLS SN

> Ambil Foto Diri

Klik tombol “Ambil foto” untuk memulai pengambilan foto. Anda dapat memilih
tombol “Cara pengambilan foto” terlebih dahulu untuk melihat teknis pengambilan
foto yang diharapkan oleh sistem tersebut. Setelah proses pengambilan foto, klik
Simpan. Terus mencentang persetujuan kebijakan privasi. Diakhiri dengan klik
tombol Submit.
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Ambil Foto Diri

Silahkan lakukan
Ambil foto di bav ni

Perhatikan hal-hal berikut :

e Capture wajah harus dilakukan secara
langsung, bukan foto wajah dalam
bentuk gambar, atau lainnya.

e Pastikan seluruh wajah masuk ke
dalam frame yang tersedia dan tidak
terpotong.

o Capture wajah terlihat jelas (tidak blur,
tidak terbalik, pencahayaan jelas)

Jika proses aktivasi berhasil, maka akan muncul notifikasi Aktivasi Berhasil.

Setelah proses Aktivasi akun selesai, akan dilakukan verifikasi akun, apabila sudah di
verifikasi proses selanjutnya menunggu email untuk melakukan set passphrase
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B. Pembuatan Kode Passphrase

1 Set Passphrase melalui email BSrE

Buka alamat mail lalu masukkan username dan password sesuai data yang diterima.

https://baritokualakab.go.id/webmail

Silahkan membuka email pribadi yang Anda daftarkan sebelumnya. Di dalam Mail penerima
nantinya telah disediakan sebuah link Set Passphrase . Silahkan klik tombol Buat Pasphrase
(atau salin dan tempel pranala pada peramban Anda).

A o= o= Z o @& _ . @ E O S -
Select 1 Options Refresh Reply Replyall Forward Delete Archive Junk Mark More
&a Inbox Q, search = v

[BSrE] Set Passphrase
& Drafts

BSrE (Balai Besar Sertifi... 2026-07-16 10:51

e [BSrE] Set Passphrase

From BSr

=

= Plain text

Mail A sent
o O Junk

Contacts [l SR reN

% Detai

BSrE (Balai Besar Sertifi.. 208

* [BSTE] Aktivasi Akun To protect your privacy remote resources have been blocked

cPanel on baritokualaka.. 2026-07-16 10:2

[bari go.id] Client

W Archive

Settings

Webmail
Home

Hi...
Hai

Terimakasih telah bergabung bersama kami!

Silahkan buat passphrase anda. Buat passphrase yang mudah diingat dan tidak

mudah ditebak oleh orang lain

Buat Passphrase

Jika tombol di atas tidak bisa dikli ilahkan salin npel pranala dibawah ini

pada pramban anda.

Jika terdapat kendala, silakan hubungi kami di info.bsre@bssn.go.id atju bisa

melalui telegram kami di @CCBSrE_bot.

Terimakasih,

Balai Besar Sertifikasi Elektronik

Selanjutnya melalui pranala tersebut, anda memasuki halaman data pribadi Anda,
klik “Next”

2 Ambil Foto Diri

Anda akan diminta kembali melakukan foto diri. Lakukan Foto diri seperti pada langkah Aktivasi Akun .
Centang persetujuan kebijakan privasi. Diakhiri dengan klik tombol Submit.

DISKOMINFO KABUPATEN BARITO KUALA-BIDANG STATISTIK DAN PERSANDIAN


https://baritokualakab.go.id/webmail

B
«
-

e

Ambil Foto Diri
ahkan lakukan pengambilan foto diri seperti p.
Ambil foto di bawah in

@ Ambil foto © Cara pengambilan foto
Perjanjian pemilik sertifikat elektronik

3 Buat Passphrase

Buat passphrase dengan hal yang mudah diingat namun tidak mudah ditebak. Passphrase dibutuhkan
setiap kali akan melakukan tanda tangan elektronik. Passphrase setidaknya terdiri dari 8 karakter
yang terdiri dari kombinasi huruf besar, huruf kecil, angka dan simbol.

Selanjutnya anda diminta untuk melakukan input passphrase

AMS 4.0

Ketentuan PASSPHRASE :

v' Minimal 8 karakter (lebih, lebih
baik)

v" Memiliki minimal 1 (satu) huruf
Kapital (ABCDEF...)

v" Memiliki minimal 1 (satu) huruf
kecil (abcdef...)

v" Memiliki minimal 1 (satu) angka
(0123456789)

v" Memiliki minimal 1 (satu) simbol
(#$%.,()/?-_@&!*)

Buat Passphrase

0

[ Perjanjian pemilik sertifikat elektronik ]

Contoh : #Batola1

Setelah anda mengisi Passphrase yang sama di kotak Konfirmasi Passphrase, klik kotak
merah yang bertuliskan Perjanjian Pemilik Sertifikat Elektronik

Akan muncul Perjanjian Pemilik Sertifikat Elektronik

Scroll sampai bawah dan klik pada tombol SETUJU warna hijau dibagian kanan bawah
halaman.
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PERJANJIAN PEMILIK SERTIFIKAT ELEKTRONIK

\TAN WAJIB BAGI PADA BALAI
A TELAH ME

| INDIVIDU

ha yang mempercayal dan me ‘ tifikat danjatau tanda tangan ¢ ang diterbitkan oleh P!
tronik yang memuat Tanda Tangan Elektronik dan identi ng menunjukkan s jek hukum para pihak dalam trai

engan Informasi

leh pengguna serta digunakan untuk melakukan tanda tangan elektronik atau untuk

rafi yang dimiliki cleh pihak tertentu dan dapat dipergunakan oleh pihak-pihak lain untuk melakukan pertukaran informasi

adalah kumpulan data

t “0CSP" adalah me g digunakan untuk memp:
|. "Pemohon" merupakan perseorangan at: an hukum/badan usaha y ngajukan permohonan untuk
m. “Pengguna’,

Kotak merah yang bertuliskan Perjanjian Pemilik Sertifikat Elektronik yang
sebelumnya berwarna merah, akan berwarna biru, setelah itu anda dapat meng-klik
pada tombol biru yang bertuliskan Buat Passphrase

AMS 4.0
Buat Passphrase
- - S

L
;
'ﬂ |
’ Berhasil !
: f
: =3 R

v/ I 2

SET PASSPHRASE BERHASIL

Proses pembuatan sertifikat telah berhasil dan bisa di gunakan
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PENANGANAN KENDALA AKTIVASI

)

NIK Tidak Ditemukan

Mohon maaf data kependudukan anda tidak
ditemukan pada Sistem Kependudukan Ditjen
Dukcapil. Silahkan cek kembali Nama dan NIK

anda sudah sesuai dengan KTP. Info lebih lanjut
dapat menghubungi Verifikator Instansi anda
dan segera lakukan perbaikan data
kependudukan anda di Dinas DUKCAPIL
setempat!

Penyebab:
+ Salah memasukkan NIK
* Nama tidak sesuai dengan data Dukcapil

« Koneksi internet tidak stabil

Solusi:
v'  Pastikan NIK yang dimasukkan sesuai
v Pastikan nama sesuai dengan KTP

v Mengganti koneksi internet
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PENANGANAN KENDALA AKTIVASI

)

NIP / NRP Tidak Ditemukan

Mohon maaf data kepegawaian Anda tidak
terverifikasi oleh sistem Sl ASN (BKN) / Sistem
Informasi Personil POLRI (SIPP). Silahkan
hubungi Verifikator Instansi anda dan segera
lakukan pengecekan/perbaikan data
kepegawaian Anda!

Penyebab:
« Salah memasukkan NIP

 Data tidak sesuai dengan SI ASN (BKN)

Solusi:

v' Login ke https://mysapk.bkn.go.id/

v' Pilih Edit Profil dan Ubah NIK

v Jika masih gagal, silahkan hubungi verifikator

atau contact center BSrE
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PENANGANAN KENDALA AKTIVASI

)

Foto Tidak Terverifikasi

Mohon maaf Foto dengan data kependudukan
anda tidak terverifikasi oleh Sistem
Kependudukan Ditjen Dukcapil, selanjutnya data
anda akan diverifikasi secara manual oleh
Verifikator instansi. Silahkan hubungi Verifikator
Instansi anda dan segera lakukan perbaikan data
kependudukan anda di Dinas DUKCAPIL
setempat!

Penyebab:

Foto tidak sesuai dengan ketentuan

Solusi:

v Silahkan mengulangi pengambilan foto

v" Menghubungi verifikator untuk proses
approvement secara manual

v' Apabila masih mengalami kendala, silahkan

menghubungi contact center BSrE
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PENANGANAN KENDALA AKTIVASI

)

Gagal

Sepertinya terjadi kesalahan pada saat proses
pembuatan Passphrase, silahkan coba kembali,
Hubunagi layanan Contact Center BSrE untuk info
lebih lanjut!

Gagal

Mohon maaf permohonan Anda memerlukan
verifikasi dari RA BSrE. Saat ini permohonan
Anda sudah masuk ke sistem BSrE dan akan
diproses sesuai antrean yang masuk. Mohon
berkenan menunggu sambil mengecek email
secara berkala.

Penyebab:
* Passphrase tidak sesuai ketentuan

« Koneksi internet tidak stabil

Solusi:

v" Mengganti passphrase yang baru

v" Mengganti koneksi internet

v" Apabila masih gagal, silahkan menghubungi

contact center BSrE
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¢ Jika ada kendala, hubungi Help Desk kami :
%, 085348880413 (Usman)
R, 081522840515 (Siti Jumiati)
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