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A. Nomor HP telah ter-VERIFIKASI 
Apabila anda telah melakukan verifikasi nomor HP pada saat Aktivasi Akun maka 
langkah-langkah untuk melakukan pembaharuan/perpanjangan sertifikat 
elektronik/TTE adalah sebagai berikut : 
 

 
 
 
 

 

 
 

 
 

Pembaharuan Sertifikat Elektronik BsrE 

 Pembaharuan Sertifikat Elektronik adalah proses untuk memperbaharui masa aktif Tanda 

Tangan Elektronik yang memiliki kekuatan hukum karena diterbitkan oleh Penyelenggara 

Sertifikasi Elektronik dalam hal ini adalah Balai Sertifikasi Elektronik (BSrE).  

Masa Aktif Sertifikat Elektronik selama 2 (dua) tahun sejak sertifikat diterbitkan. 

PANDUAN PEMBAHARUAN / PERPANJANGAN 

SERTIFIKAT ELEKTRONIK / TTE 

1    Set Passphrase melalui email BSrE 

Buka alamat mail lalu masukkan username dan password sesuai data yang diterima.  
https://baritokualakab.go.id/webmail 
 

Silahkan membuka email pribadi yang  Anda daftarkan sebelumnya. Di dalam Mail penerima 
nantinya telah disediakan sebuah link Set Passphrase . Silahkan klik tombol Buat Pasphrase   
(atau salin dan tempel pranala pada peramban Anda).  

https://baritokualakab.go.id/webmail
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Selanjutnya melalui pranala tersebut, anda memasuki halaman data pribadi Anda, 
klik “Next” 

 

 

 

 

 

 

 

 

2    Ambil Foto Diri 

Anda akan diminta kembali melakukan foto diri. Lakukan Foto diri seperti pada waktu Aktivasi Akun . 
Centang persetujuan kebijakan privasi. Diakhiri dengan klik tombol Submit. 

Perhatikan hal-hal berikut : 
• Capture wajah harus dilakukan secara 

langsung, bukan foto wajah dalam 
bentuk gambar, atau lainnya.  

• Pastikan seluruh wajah masuk ke 
dalam frame yang tersedia dan tidak 
terpotong.  

• Capture wajah terlihat jelas (tidak blur, 
tidak terbalik, pencahayaan jelas) 
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Selanjutnya anda diminta untuk melakukan input passphrase 

 

Setelah anda mengisi Passphrase yang sama di kotak Konfirmasi Passphrase, klik kotak 
merah yang bertuliskan  Perjanjian Pemilik Sertifikat Elektronik 
Akan muncul Perjanjian Pemilik Sertifikat Elektronik 
Scroll sampai bawah dan klik pada tombol SETUJU  warna hijau dibagian kanan bawah 
halaman. 

 

Ketentuan PASSPHRASE :  

✓ Minimal 8 karakter (lebih, lebih 
baik) 

✓ Memiliki minimal 1 (satu) huruf 
Kapital (ABCDEF…) 

✓ Memiliki minimal 1 (satu) huruf 
kecil (abcdef…) 

✓ Memiliki minimal 1 (satu) angka 
(0123456789) 

✓ Memiliki minimal 1 (satu) simbol 
(#$%.,()/?-_@&!*) 

 

Contoh : #Batola1 

 

3    Buat Passphrase 

Buat passphrase dengan hal yang mudah diingat namun tidak mudah ditebak. Passphrase dibutuhkan 
setiap kali akan melakukan tanda tangan elektronik. Passphrase setidaknya terdiri dari 8 karakter 
yang terdiri dari kombinasi huruf besar, huruf kecil, angka dan simbol. 
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Kotak merah yang bertuliskan  Perjanjian Pemilik Sertifikat Elektronik yang 
sebelumnya berwarna merah, akan berwarna biru, setelah itu anda dapat meng-klik 
pada tombol biru yang bertuliskan Buat Passphrase 

 
 

SET PASSPHRASE BERHASIL 

Proses pembaharuan sertifikat telah berhasil dan bisa di gunakan 
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B. Nomor HP belum ter-VERIFIKASI 
Apabila anda belum melakukan verifikasi nomor HP pada saat Aktivasi Akun 
maka langkah-langkah untuk melakukan pembaharuan/perpanjangan sertifikat 
elektronik/TTE adalah sebagai berikut : 

 
 
 
 
 
 
 
 
 

          

 
 
 
 
 
 
 
 
 
 

1 Verifikasi Nomor HP 

Anda menerima pesan notifikasi ke nomor WhatsApp (WA) Pengguna untuk melakukan proses 

verifikasi nomor HP yang dikirim oleh Balai Besar Sertifikasi Elektronik (BsrE) - Badan Siber dan Sandi 

Negara. 

 

 

Klik link yang ada pada pesan : 
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➢ Ambil Foto Diri 

Klik tombol “Ambil foto” untuk memulai pengambilan foto. Anda dapat memilih 
tombol “Cara pengambilan foto” terlebih dahulu untuk melihat teknis pengambilan 
foto yang diharapkan oleh sistem tersebut. Setelah proses pengambilan foto, klik 
Simpan. Terus mencentang persetujuan kebijakan privasi. Diakhiri dengan klik 
tombol Submit. 

 

 

 

Jika proses aktivasi berhasil, maka akan muncul notifikasi Aktivasi Berhasil.  

Setelah proses Aktivasi akun selesai, akan dilakukan verifikasi akun, apabila sudah di  
verifikasi proses selanjutnya menunggu email untuk melakukan set passphrase 
 
 
 
 
 
 
 
 

Perhatikan hal-hal berikut : 
• Capture wajah harus dilakukan secara 

langsung, bukan foto wajah dalam 
bentuk gambar, atau lainnya.  

• Pastikan seluruh wajah masuk ke 
dalam frame yang tersedia dan tidak 
terpotong.  

• Capture wajah terlihat jelas (tidak blur, 
tidak terbalik, pencahayaan jelas) 
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Selanjutnya melalui pranala tersebut, anda memasuki halaman data pribadi Anda, 
klik “Next” 

 

 

 

 

 

 
 

2    Set Passphrase melalui email BSrE 

Buka alamat mail lalu masukkan username dan password sesuai data yang diterima.  
https://baritokualakab.go.id/webmail 
 

Silahkan membuka email pribadi yang  Anda daftarkan sebelumnya. Di dalam Mail penerima 
nantinya telah disediakan sebuah link Set Passphrase . Silahkan klik tombol Buat Pasphrase   
(atau salin dan tempel pranala pada peramban Anda).  

3    Ambil Foto Diri 

Anda akan diminta kembali melakukan foto diri. Lakukan Foto diri seperti pada langkah Aktivasi Akun . 
Centang persetujuan kebijakan privasi. Diakhiri dengan klik tombol Submit. 

https://baritokualakab.go.id/webmail
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Selanjutnya anda diminta untuk melakukan input passphrase 

 

Setelah anda mengisi Passphrase yang sama di kotak Konfirmasi Passphrase, klik kotak 
merah yang bertuliskan  Perjanjian Pemilik Sertifikat Elektronik 
Akan muncul Perjanjian Pemilik Sertifikat Elektronik 
Scroll sampai bawah dan klik pada tombol SETUJU  warna hijau dibagian kanan bawah 
halaman. 

 

Ketentuan PASSPHRASE :  

✓ Minimal 8 karakter (lebih, lebih 
baik) 

✓ Memiliki minimal 1 (satu) huruf 
Kapital (ABCDEF…) 

✓ Memiliki minimal 1 (satu) huruf 
kecil (abcdef…) 

✓ Memiliki minimal 1 (satu) angka 
(0123456789) 

✓ Memiliki minimal 1 (satu) simbol 
(#$%.,()/?-_@&!*) 

 

Contoh : #Batola1 

 

4    Buat Passphrase 

Buat passphrase dengan hal yang mudah diingat namun tidak mudah ditebak. Passphrase dibutuhkan 
setiap kali akan melakukan tanda tangan elektronik. Passphrase setidaknya terdiri dari 8 karakter 
yang terdiri dari kombinasi huruf besar, huruf kecil, angka dan simbol. 
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Kotak merah yang bertuliskan  Perjanjian Pemilik Sertifikat Elektronik yang 
sebelumnya berwarna merah, akan berwarna biru, setelah itu anda dapat meng-klik 
pada tombol biru yang bertuliskan Buat Passphrase 

 
 

SET PASSPHRASE BERHASIL 

Proses pembaharuan sertifikat telah berhasil dan bisa di gunakan 
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   Jika ada kendala, hubungi Help Desk kami : 

   085348880413 (Usman) 

   081522840515 (Siti Jumiati) 
 

 
 


